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e-Güvenlik Politikası  ve Amaçları 
Teknolojinin hızla gelişmesiyle birlikte her kurumun Kurum Güvenlik Politikasının olması kaçınılmaz 

olmuştur. Çünkü̈ paydaşlar günümüzde kurum binasından çok çeşitli şekillerde internete erişebilirler. Günlük 
hayatımızın bir parçası olarak hepimiz dijital teknolojilerle yaşıyoruz. Çocuklarımızın dijital teknolojiler 
aracılığıyla mevcut olan fırsatları en iyi nasıl kullanacaklarını bilmelerini sağlamak için, artık bunları nasıl 
kullanacaklarını bilmek ve anlamak gerekiyor. Bunun mümkün olan en güvenli şekilde ve en güvenli ortamda 
yapılmasını sağlamak için, öğrencilerimizin evde, kurumda veya dışarıda ya da arkadaşlarıyla ya da yalnız 
olduğu zaman, dikkatini çeken açık ve özlü̈ bir Güvenli İnternet Kurum Politikasına sahip bir kurumuz.  

Tüm Çalışanların Sorumlulukları  
Kabul Edilebilir Kullanım Politikalarını okumak ve onlara bağlı kalmak. 
Kurum sistemlerinin ve verilerin güvenliğinden sorumlu olmak. 
 Yeni ve geliş̧mekte olan teknolojilerin kullanıldığı iyi uygulamaları öğrenmek. 

  Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirmek.  

 Kurum koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireyleri belirlemek ve önlem 
almak.  

Öğrencilerin Sorumlulukları  
Çevrim içi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 
 Kurumun Kabul Edilebilir Kullanım Politikalarını okumak ve onlara bağlı kalmak.  

 Çevrim içi ve çevrim dışı başkalarının hislerine ve haklarına saygı duymak.  

 Kendilerini ve başkalarını çevrimiçi olarak korumak için sorumluluk almak.  

 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatları ve riskleri bilmek.  

 Teknolojiyi kullanmanın kişisel risklerini bilmek.  

Ebeveynlerin Sorumlulukları  
Kurum Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı kalmaya teşvik etmek 
ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak.  

Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, kurumun çevrimiçi güvenlik yaklaşımlarını 
desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek.  

 Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek. 
 Kurum veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçi problem veya sorunlarla 

karşılaşırsa yardım veya destek istemek. 
 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi bilinci ve 
öğrenimlerinden sorumlu olmak.  

Çevrimiçi İletişim ve Teknolojinin Daha Güvenli Kullanımı  
 Kurum web sitesinde iletişim bilgileri kurum adresi, e-posta ve telefon numarası olacaktır. 
 Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır. 
 Kurum Müdürü, kurum web sitesinde yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve 
bilgilerin doğru ve uygun olmasını sağlayacaktır. 
 Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da dahil olmak üzere 
kurumun yayın yönergelerine uyacaktır. 
 Kurum web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek korunacaktır. Kurumda, 
çevrimiçi paylaşılan tüm resimlerin ve videoların kurumun çevrimiçi güvenlik politikasına uygun şekilde 
kullanılması sağlanacaktır. 
Çevrimiçi e-Güvenlik politikasına uygun olarak, öğrencilerin resimlerinin/ videolarının elektronik olarak 
yayınlanmasından önce her zaman ebeveynlerin yazılı izni alınacaktır. 



 Öğrenciler, bir video konferans araması veya mesajı hazırlamadan veya cevaplamadan önce bir 
öğretmeninden izin isteyecektir. 

 Tüm kurum ait cihazlar, kurumun Kabul Edilebilir Kullanım Politikasına uygun olarak ve uygun güvenlik ve 
güvenlik önlemleri alınarak kullanılacaktır. 
Personel, web sitelerini, araçlarını ve uygulamalarını sınıfta kullanmadan önce veya 
evde kullanmayı önerirken daima değerlendirecektir. 

 Öğrenciler, bilginin konumlanması, alınması ve değerlendirilmesi becerileri de dahil 
olmak üzere, İnternette araştırmada etkili kullanımı konusunda eğitilecektir. 

 Kurum, personelin ve öğrencilerin İnternet t́en türetilen materyallerin telif hakkı 
yasalarına uygun olmasını ve bilgi kaynaklarını kabul etmesini sağlayacaktır. 
 Öğrencilere, okudukları veya gösterilen bilgilerin doğruluğunu kabul etmeden 
önce eleştirel düşünmeleri öğretilecektir. 

 Kurumumuz çocukların cep telefonu ve diğer kişisel cihazları sorumlu bir şekilde kullanmalarını sağlamak 
için gerekli düzenlemeleri yapmakla yükümlüdür.  

 Kişisel cihazların ve cep telefonlarının kullanımı yasaya ve diğer uygun kurum politikalarına uygun olarak 
yerine getirilecektir. 

 Kuruma getirilen her türlü elektronik cihazın sorumluluğu kullanıcıya aittir. Kurum, bu tür cihazların kaybı, 
çalınması veya zarar görmesi konusunda sorumluluk kabul etmez. 

 Kötüye kullanım, uygun olmayan mesajların veya içeriğin bu cihazlarla gönderilmesi durumunda disiplin 
politikası kuralları uygulanacaktır. 
 Kurumun tüm üyelerine, kayboldukları veya çalındığı takdirde telefonlarında veya cihazlarında yetkisiz 
aramaların yapılmaması için şifre kullanmaları önerilir. 

 Kurumun tüm üyelerine, cep telefonlarının ve kişisel cihazlarının saldırgan, küçümseyen veya başka 

şekilde kurum politikalarına aykırı düşen herhangi bir içerik içermediğinden emin olmaları önerilir. 

 Kurumun tüm üyeleri kişisel cihazlarını ve cep telefonlarını gelen bilgilendirme mesajlarını takip etmesi 
için de kullanılması önerilir. 

 Öğrenciler, cep telefonları veya kişisel cihazlarını, öğrencilerin bir öğretmeninin onayını alarak 
onaylanmış̧ ve müfredat tabanlı etkinlik kapsamında olmadıkları sürece ders saatlerinde kullanamaz. 

 Ders saatleri sırasında öğrenci telefonları sınıflarda hali hazırda bulunan cep telefonu dolaplarına 
konacaktır. 
 Bir öğrenci ebeveynlerini arama gereği duyduğunda, kurum telefonunu kullanmasına izin verilecektir. 
 Öğrencilere, cep telefonlarının ve kişisel cihazların güvenli ve uygun bir şekilde kullanımı öğretilecek ve 
avantaj ve dezavantajlarının farkındalığı konusunda bilgisinin artması sağlanacaktır. 
 Öğretmenlerin kişisel cep telefonları ve cihazları ders saatlerinde kapatılır veya sessiz moda geçirilir. 
 Pansiyonda kalan öğrencilerimiz için etüt saati sırasında cep telefonu kullanımı yasaktır.  
E- Güvenlik Eğitimleri  

 Kurumumuzun Kabul Edilebilir Kullanım Politikası, panoda ve kurumun internet erişimi olan yerlerinde 
asılacaktır. 
 İnternetin ve teknolojinin güvenli ve sorumlu kullanımı, müfredatta ve tüm konularda güçlenecektir.  
Öğetmenlerin ve kurum personelinin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu 
İnternet kullanımı konusunda güncel eğitimler verilecektir. 
 Filtreleme sistemlerini yönetme veya BİT kullanımını izleme sorumluluğu taşıyan personel, kurum 
yönetimi tarafından denetlenecektir.  

 Kurum, çalışanların ve öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı çevrimiçi 
araçları sağlayacaktır. 
 Ebeveynler, Kuruma Kabul Edilebilir Kullanım Politikasını okumaya ve çocuklarıyla etkilerini tartışmaya 
teşvik edilecektir.  

 Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli biçimlerde 
sunulacaktır. Örneğin Güvenli İnternet kullanımı ile ilgili broşür dağıtımı, toplantılar .vb.. 
 Ebeveynlerin, çevrimiçi olarak çocukları için olumlu davranışları rol modellemeleri teşvik edilecektir.  
Olay ve Sorunlara Karşı Yanıt Verme  
 Kurumun tüm üyeleri, cinsel içerikli mesajlaşma, çevrimiçi / siber zorbalık vb. dahil olmak üzere 
karşılaşılabilecek çevrimiçi risklerin çeşitliliğinden haberdar edilecektir 



 Kurumun tüm üyeleri, filtreleme, cinsel içerikli mesajlaşma, siber zorbalık, yasadışı içerik ihlali vb. gibi 
çevrimiçi e-Güvenlik endişelerini bildirme prosedürü̈ hakkında bilgilendirilecektir.  

 İnternet ín yanlış̧ kullanımı ile ilgili şikâyetler, kurumun şikâyet prosedürleri kapsamında ele alınacaktır. 
 Çevrimiçi / siber zorbalık ile ilgili şikâyetler, kurumun zorbalık karşıtı politikası ve prosedürü̈ kapsamında 
ele alınacak  

 Kurumun tüm üyeleri, çevrimiçi ortamda güvenli ve uygun davranış̧ hakkında hatırlatılacak ve kurum 
camiasının herhangi bir diğer üyesine zarar vermek, sıkıntı yaşamak veya suç ̧oluşturan herhangi bir içerik, 
yorum, resim veya video yayımlamamanın önemini hatırlatacaktır. 
 Kurum, çevrimiçi e-Güvenlik olaylarını, uygun olduğunda, kurum disiplini / davranış̧ politikasına uygun 
olarak yönetir.  

 Sorunları çözmek için ebeveynlerin ve çocuklarına kurumla ortak çalışması gerekir. 
 Çevrimiçi çalışmalarla çocukların kaygı ve korkularını anlamaya çalışmak ve koşulsuz kabul etmek, 
güven alanını destekleyen çalışmaların yer olduğu yalnız olmadıklarını hissettirmek adına; Covid-19 
salgınından etkilenen insanlara, pek çok kişinin yardım etmek için hazır olduğunu ifade edecek çalışmaların 
yapılması için tüm çalışmaların yapılması gerekir. Davranışlarda, rutinlerde ve ruhsal etkilenme 
derecesinde abartılı değişim olduğunu gözlemlediğinizde profesyonel desteğe başvurulması gerektiğini 
açıklayacak tüm çalışmaların yapılması gerekir.  
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