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e-Guvenlik Politikasi ve Amaglari

Teknolojinin hizla gelismesiyle birlikte her kurumun Kurum Guvenlik Politikasinin olmasi kaginilmaz
olmustur. CUnkU paydaslar ginimuizde kurum binasindan ¢ok gesitli sekillerde internete erisebilirler. GUnlik
hayatimizin bir pargasi olarak hepimiz dijital teknolojilerle yasiyoruz. Cocuklarimizin dijital teknolojiler
araciligiyla mevcut olan firsatlar en iyi nasil kullanacaklarini bilmelerini saglamak igin, artik bunlari nasil
kullanacaklarini bilmek ve anlamak gerekiyor. Bunun mimkuin olan en givenli sekilde ve en givenli ortamda
yapiimasini saglamak igin, égrencilerimizin evde, kurumda veya disarida ya da arkadaslariyla ya da yalniz
oldugu zaman, dikkatini geken agik ve 6zli'bir Guvenli internet Kurum Politikasina sahip bir kurumuz.

Tum Galisanlarin Sorumluluklari

eKabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.
eKurum sistemlerinin ve verilerin guvenliginden sorumlu olmak.
« Yeni ve geligmekte olan teknolojilerin kullanildidi iyi uygulamalari 6grenmek.

o Mumkun oldugunca mufredat ile cevrimici glvenlik egitimini iliskilendirmek.

o Kurum koruma politikalarini ve prosedurlerini takip ederek endise duyan bireyleri belirlemek ve 6nlem
almak.

Ogrencilerin Sorumluluklarn

oCevrim igi guvenlik politikalarinin gelistiriimesine katkida bulunmak.
o Kurumun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagl kalmak.

e Cevrim ici ve ¢evrim digi baskalarinin hislerine ve haklarina saygi duymak.
o Kendilerini ve bagkalarini ¢gevrimici olarak korumak igin sorumluluk almak.
 Yeni ve gelismekte olan teknolojilerin getirdigi firsatlari ve riskleri bilmek.

o Teknolojiyi kullanmanin kisisel risklerini bilmek.

Ebeveynlerin Sorumluluklan

eKurum Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarini bu politikaya bagl kalmaya tesvik etmek
ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.

eCocuklariyla gevrimigi guvenlik konularini tartismak, kurumun ¢evrimici guavenlik yaklasimlarini
desteklemek ve evde uygun guvenli gevrimici davranislari pekistirmek.

e Teknoloji ve sosyal medyanin guvenli ve uygun kullanimini modellemek.

o Kurum veya diger uygun kurumlardan, kendileri veya gocuklari ¢gevrimigci problem veya sorunlarla
karsilagirsa yardim veya destek istemek.

¢ Yeni ve gelismekte olan teknolojilerin getirdidi firsatlar ve risklerle ilgili olarak kendi bilinci ve
6grenimlerinden sorumlu olmak.

Cevrimigi iletisim ve Teknolojinin Daha Giivenli Kullanimi

o Kurum web sitesinde iletisim bilgileri kurum adresi, e-posta ve telefon numarasi olacaktir.

¢ Personel veya 6grencilerin kigisel bilgileri yayinlanmayacaktir.

o Kurum Mudurd, kurum web sitesinde yayinlanan ¢evrimigi icerik igin genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

o Web sitesi, erisilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil olmak tzere
kurumun yayin yénergelerine uyacaktir.

o Kurum web sitesinin ydnetici hesabi, uygun bir sekilde guglu sifreyle sifrelenerek korunacaktir. eKurumda,
cevrimigi paylasilan tim resimlerin ve videolarin kurumun gevrimici glivenlik politikasina uygun sekilde
kullaniimasi saglanacaktir.

*Cevrimigi e-Guvenlik politikasina uygun olarak, 6grencilerin resimlerinin/ videolarinin elektronik olarak
yayinlanmasindan dnce her zaman ebeveynlerin yazili izni alinacaktir.



« Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan énce bir
O6gretmeninden izin isteyecektir.

e TUm kurum ait cihazlar, kurumun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun guvenlik ve
guvenlik 6nlemleri alinarak kullanilacaktir.

Personel, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan énce veya

evde kullanmayi 6nerirken daima degerlendirecektir.

e Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil

olmak (izere, internette arastirmada etkili kullanimi konusunda egitilecektir.

 Kurum, personelin ve dgrencilerin internet ten tiiretilen materyallerin telif hakki

yasalarina uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

o Ogrencilere, okuduklari veya gdsterilen bilgilerin dogrulugunu kabul etmeden

once elestirel disinmeleri 6gretilecektir.

o Kurumumuz ¢ocuklarin cep telefonu ve diger kisisel cihazlari sorumlu bir sekilde kullanmalarini saglamak
icin gerekli duzenlemeleri yapmakla yukumludar.

o Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun kurum politikalarina uygun olarak
yerine getirilecektir.

o Kuruma getirilen her tirli elektronik cihazin sorumlulugu kullaniciya aittir. Kurum, bu tur cihazlarin kaybi,
calinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez.

o Kdtuye kullanim, uygun olmayan mesajlarin veya icerigin bu cihazlarla génderilmesi durumunda disiplin
politikasi kurallari uygulanacaktir.

e Kurumun tim Gyelerine, kaybolduklari veya ¢alindigi takdirde telefonlarinda veya cihazlarinda yetkisiz
aramalarin yapilmamasi igin sifre kullanmalar dnerilir.

o Kurumun tim Uyelerine, cep telefonlarinin ve kisisel cihazlarinin saldirgan, kiigimseyen veya bagka
sekilde kurum politikalarina aykiri disen herhangi bir icerik icermediginden emin olmalari énerilir.

o Kurumun tim Uyeleri kisisel cihazlarini ve cep telefonlarini gelen bilgilendirme mesajlarini takip etmesi
icin de kullaniimasi énerilir.

« Ogrenciler, cep telefonlari veya kisisel cihazlarini, dgrencilerin bir 6gretmeninin onayini alarak
onaylanmig, ve mifredat tabanl etkinlik kapsaminda olmadiklari stirece ders saatlerinde kullanamaz.

o Ders saatleri sirasinda 6grenci telefonlar siniflarda hali hazirda bulunan cep telefonu dolaplarina
konacaktir.

¢ Bir 6grenci ebeveynlerini arama geregi duydugunda, kurum telefonunu kullanmasina izin verilecektir.

« Ogrencilere, cep telefonlarinin ve kisisel cihazlarin glivenli ve uygun bir sekilde kullanimi égretilecek ve
avantaj ve dezavantajlarinin farkindaligi konusunda bilgisinin artmasi saglanacaktir.

« Ogretmenlerin kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilir veya sessiz moda gegirilir.

¢ Pansiyonda kalan égrencilerimiz icin etlit saati sirasinda cep telefonu kullanimi yasaktir.

E- Guvenlik Egitimleri

o Kurumumuzun Kabul Edilebilir Kullanim Politikasi, panoda ve kurumun internet erisimi olan yerlerinde
asilacaktir.
¢ Internetin ve teknolojinin glivenli ve sorumlu kullanimi, mifredatta ve tim konularda guglenecektir.

Ogetmenlerin ve kurum personelinin tim Gyelerine, profesyonel ve kisisel olarak, glivenli ve sorumlu
internet kullanimi konusunda giincel egitimler verilecektir.

« Filtreleme sistemlerini yonetme veya BIT kullanimini izleme sorumlulugu tagiyan personel, kurum
yonetimi tarafindan denetlenecektir.

o Kurum, galisanlarin ve dgrencilerin yaslarina ve yeteneklerine goére kullanmasi gereken yararli cevrimigi
araclari saglayacaktir.

¢ Ebeveynler, Kuruma Kabul Edilebilir Kullanim Politikasini okumaya ve ¢ocuklariyla etkilerini tartismaya
tesvik edilecektir.

e Cevrimigi guvenlik konusundgki ebeveynler icin bilgi ve rehberlik, ebeveynlere cesitli bicimlerde
sunulacaktir. Ornegin Givenli internet kullanimi ile ilgili brostr dagitimi, toplantilar .vb..
e Ebeveynlerin, ¢cevrimici olarak ¢ocuklari igin olumlu davraniglar rol modellemeleri tesvik edilecektir.

Olay ve Sorunlara Karsi Yanit Verme

o Kurumun tim Uyeleri, cinsel igerikli mesajlasma, ¢evrimigi / siber zorbalik vb. dahil olmak Gzere
karsilasilabilecek gevrimigi risklerin gesitliliginden haberdar edilecektir



o Kurumun tim Uyeleri, filtreleme, cinsel igerikli mesajlagsma, siber zorbalik, yasadisi igerik ihlali vb. gibi
cevrimigi e-Glvenlik endigelerini bildirme prosedirii'hakkinda bilgilendirilecektir.

e internet'in yanlig kullanimi ile ilgili sikayetler, kurumun sikayet prosediirleri kapsaminda ele alinacaktir.

ele alinacak

o Kurumun tim Uyeleri, cevrimici ortamda glvenli ve uygun davranig hakkinda hatirlatilacak ve kurum
camiasinin herhangi bir diger Uyesine zarar vermek, sikinti yasamak veya sug, olusturan herhangi bir igerik,
yorum, resim veya video yayimlamamanin énemini hatirlatacaktir.

o Kurum, gevrimigi e-Givenlik olaylarini, uygun oldugunda, kurum disiplini / davranig politikasina uygun
olarak yonetir.

e Sorunlari ¢ézmek igin ebeveynlerin ve gocuklarina kurumla ortak ¢alismasi gerekir.

¢ Cevrimigi calismalarla ¢ocuklarin kaygi ve korkularini anlamaya c¢alismak ve kosulsuz kabul etmek,
glven alanini destekleyen galismalarin yer oldugu yalniz olmadiklarini hissettirmek adina; Covid-19
salginindan etkilenen insanlara, pek ¢ok kiginin yardim etmek icin hazir oldugunu ifade edecek ¢alismalarin
yapilmasi igin tim ¢alismalarin yapilmasi gerekir. Davranislarda, rutinlerde ve ruhsal etkilenme
derecesinde abartili degisim oldugunu gézlemlediginizde profesyonel destege basvurulmasi gerektigini
aciklayacak tim calismalarin yapilmasi gerekir.
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